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Seg. Informatica VS Seg. de la Informacion

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnologicos que permiten resguardar y proteger
la informacion buscando mantener la confidencialidad, la disponibilidad e integridad de
la misma.

El concepto de seguridad de la informacion no debe ser confundido con el de seguridad
Informatica, ya que este Gltimo solo se encarga de la sequridad en el medio informatico,
pero la informacion puede encontrarse en diferentes medios o formas, y no solo en
medios informaticos.



Sistema de Gestion de Seguridad de la Informacion

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto central sobre
el que se construye 1SO 27001.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion.

Este proceso es el que constituye un SGSI, que podria considerarse, por analogia con una
norma tan conocida como 1SO 9001, como el sistema de calidad para la seguridad de la
informacion.



Confidencialidad:
la informacion no se pone a

disposicion ni se revela a
individuos, entidades o procesos I C O e I
no autorizados.



Factores de EXITO

- La concienciacion del empleado por la seguridad. Principal objetivo a conseguir.

— Realizacion de comités a distintos niveles (operativos, de direccion, etc.) con gestion
continua de no conformidades, incidentes de seguridad, acciones de mejora,
tratamiento de riesgos..

— Creacion de un sistema de gestion de incidencias que recoja notificaciones continuas
por parte de los usuarios (los incidentes de seguridad deben ser reportados y
analizados).

- Laseguridad absoluta no existe, se trata de reducir el riesgo a niveles asumibles.

— Laseguridad no es un producto, s un proceso.

- Laseguridad no es un proyecto, es una actividad continua y el programa de proteccion
requiere el soporte de la organizacion para tener éxito.

- Laseguridad debe ser inherente a los procesos de informacion y del negocio.



Analisis y Dlan de
Contingencia

evaluacion de
resgos




DIRECCION DE INFORMATICA Y COMUNICACIONES | MINSAP

hNICIO DESCARGAS PREGUNTAS CEIS RECOMENDADOS ACERCA DE

Direccion de
Informatica y
Comunicaciones  [esspmssuiaia

REGULACIONES JURIDICAS
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En estd seccion tendran a su aicance las resoluciones y decretos ley que norman la actividad de segundad
informatica, en algunos casos, los documentos estan perfilados para los profesionales de la salud o para las RECOMENDAMOS
tecnologias de la informacion y de las comunicaciones de una institucion del Sistema Nacional de Salud

RESOLUCIONES INFORMATICAS

SIGUENOS DESDE:

Las resoluciones y decretos se encuentran en formato PDF, por lo que va a necesitar un visializador para este tipo
de ficheros.

O ;
LISTADO DE RESOLUCIONES, DECRETOS Y N 7 InfoMED
REGULACIONES JURIDICAS

stado de Resoluciones, decretos y Regulaciones Juridicas













10 Consejos
para Navegar
Seguros por
Internet




1. Evitar los enlaces sospechosos: evitar hacer clic en éstos previene el acceso a paginas
web que posean amenazas capaces de infectar al usuario. Los enlaces pueden estar
presentes en un correo electronico, una ventana de chat o un mensaje en una red
social: la clave esta en analizar si son ofrecidos en alguna situacion sospechosa,
provienen de un remitente desconocido o remiten a un sitio web poco confiable.

2. No acceder a sitios web de dudosa reputacion: a traves de técnicas de Ingenieria
Social, muchos sitios web suelen promocionarse con datos que pueden llamar la
atencion del usuario - como descuentos en la compra de productos (o incluso
ofrecimientos gratuitos), primicias o materiales exclusivos de noticias de actualidad,
material multimedia, etc.



3. Actualizar el sistema operativo y aplicaciones: el usuario debe mantener actualizados
con los Gltimos parches de seguridad no solo el sistema operativo, sino tambien el
software instalado en el sistema a fin de evitar la propagacion de amenazas a traves
de las vulnerabilidades que posea el sistema.

4, Descargar aplicaciones desde sitios web oficiales: muchos sitios simulan ofrecer
programas populares que son alterados, modificados o suplantados por versiones
que contienen algun tipo de malware y descargan el codigo malicioso al momento
que el usuario lo instala en el sistema.



5. Utilizar tecnologias de seguridad: las soluciones antivirus, firewall y antispam
representan las aplicaciones mas importantes para la proteccion del equipo ante la
principales amenazas que se propagan por Internet. Utilizar estas tecnologias
disminuye el riesgo y exposicion ante amenazas.

0. Evitarel ingreso de informacion personal en formularios dudosos: cuando el usuario
se enfrente a un formulario web que contenga campos con informacion sensible (por
ejemplo, usuario y contrasena), es recomendable verificar la legitimidad del sitio. De
esta forma, se pueden prevenir atagues que intentan obtener informacion sensible a
través de la simulacion de una entidad de confianza.



[. Tener precaucion con los resultados arrojados por buscadores web: suelen posicionar
sus sitios web entre los primeros lugares en los resultados de los buscadores,
especialmente en los casos de busquedas de palabras muy utilizadas por el publico,
como temas de actualidad, noticias o tematicas populares. El usuario debe estar
atento a los resultados y verificar a qué sitios web esta siendo enlazado.

8. Aceptar solo contactos conocidos: tanto en los clientes de mensajeria instantanea
como en redes sociales, es recomendable aceptar e interactuar solo con contactos
conocidos. De esta manera se evita acceder a los perfiles creados por los atacantes
para comunicarse con las victimas y exponerlas a diversas amenazas como malware,
phishing, cyberbullying u otras.



9. Evitarla ejecucion de archivos sospechosos: la propagacion de malware suele
realizarse a traves de archivos ejecutables. Es recomendable evitar la ejecucion de
archivos a menos que se conozca la seguridad del mismo y su procedencia sea
confiable (tanto si proviene de un contacto en la mensajeria instantanea, un correo
electronico o un sitio web).

10. Utilizar contrasefias fuertes : muchos servicios en Internet estan protegidos con una
clave de acceso, de forma de resguardar la privacidad de la informacion. Si esta
contrasefia fuera sencilla un atacante podria adivinarla y por lo tanto acceder
Indebidamente como si fuera el usuario verdadero. Por este motivo se recomienda la
utilizacion de contrasefias fuertes, con distintos tipos de caracteres y una longitud de
al menos 8 caracteres.



BBLIOTECA VIRTUAL I UNNERSIDAD VIRTUAL

SEGURIDAD DE LA RED

) Acerca de | Documentos legales

Este sitio esta orientado a la comunidad de usuarios de Infomed. Esperamos que contribuya, de forma
sencilla y efectiva, a evacuar sus dudas sobre temas relacionados a la seguridad de su cuenta de

R ]
infomed y de la red en general. También le ofrecemos un espacio para reportar cualquier incidente de o
: : 2o 7 Buscar en este Sitio
seguridad, ya sea denuncia de un robo o mal uso de cuentas de correo o conectividad. recibo de correo
spam o con contenido ofensivo, sospecha de vulnerabilidad de la red, uso malintencionado de algun

senicio, etc.
EVITE PROBLEMAS

Todos los usuarios de Infomed tienen un representante en su institucién, el cual debera atender todos EVITE PROBLEMAS CON SU CUENTADE
los problemas e inquietudes, pero si algtin usuario presenta alguna duda o Problema de Seguridad. CORREOM
debe enviar un correo a sequridad@infomed.sld.cu o puede crearnos un reporte en nuestro Formulario

de Reportes.
REPORTES

2 Para reporiar un problema de seguridad de nuestra
?
GUMOSOLEEANAREDS] red, hagalo a través del: Formularic de Reportes.
Navegacidn a sitios extralaborales

Suplantacidn de identidad

Correos indeseados (solicitud de datos personales, correos contrarrevolucionarios, correo spam, NOVEDADES

carreos ofensivos)
El cliente para liga de videojuegos de ESEA, mina

Olvido de contrasefia de correo personal Bitcoins sin consentimiento-del usuario

Sospecha de robo de cuenta = 5
T Salto de pantalla de blogueo en Android a fravés de
Mal uso del senvicio jabber. Viber

Robo del password de |a cuenta de usuario - - :
HMltiples vulnerabilidades en el proyecto grid

BOINC




£ tnicio [ Contacto 77 Mapa de

Direccion Nacional
de Segurldad y eguridad Informatica

_a informacion es un activo que, como ofros impoertantes activos de negocios, tiene valor para una organizacién y en consecuencia necesita ser debidamente
otegido. La seguridad informatica protege la informacion de un amplic rango de amenazas con el objetivo de aseqgurar la continuidad de negocios, minimizar el dafio
mercial y maximizar el reembolso
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' |as inversiones y oportunidades comerciales.
informacidn puede existir en muchas formas. Puede serimpresa o escrita en papel.almacenada electrénicamente, trasmitida por correo o usando medios
2ctrénicos, impreso en peliculas o hablado en conversacion. No importa I3 forma que tome, el medio por el que se comparta o en el que se almacene, siempre debe

ir correctamente protegida.
sequridad informatica se caracteriza aqui como Iz proteccion de:

La confidencialidad: asegurar que |2 informacion es accesible solo para aquellos autorizados a tener acceso;
La integridad: salvaguardar |a exaclitud y totalidad de Ia informacion y los métodes de procesamiento;
M I N S A P La disponibilidad: asegurar que los usuanos autonzados tengan acceso ala
‘ormacion y activos asociados cuandc se requiera.

seguridad informatica se logra mediante la implementacién de un apropiado sistema de controles, que pudieran ser politicas, practicas, procedimientos, estructura
ganizacionales y funciones de software. Estos confroles necesitan ser establecidos para asegurar que los objetivos especificos de seguridad se cumplan.

Cuales son los puntos débiles de un sistema informatico?
JARE -SOFTWARE -DATOS-MEMORIA -USUARIOS

)s tres primeros puntos conforman el llamado Triangulo de Debilidades del Sistema
ardware: Errores intermitentes, conexion suelta. desconexion de tarjetas, efc.

software: Sustraccion de programas, modificacion, ejecucion erronea, defectos en llamadas al sistema, etc.
atos:Alteracion de contenides, infroduccion de datos falsos, manipulacién fraudulenta de datos, etc.

lemoria: Introduccion de virus, mal uso de Ia gestion de memoria, biogueo del sistema, etc.
suarios: Suplantacién de idenfidad, acceso no autorizado, visualizacidn de datos confidenciales, etc.

»guridad Informatica como parte de la Seguridad y Proteccion
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