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MINISTRO DE SALUD PUBLICA
RESOLUCION 2

POR CUANTO: La Ley 149 “De Proteccién de Datos Personales”, de
fecha 14 de mayo de 2022, tiene entre sus objetos velar por el uso y
efectivo tratamiento de los datos personales e informacién publica
por parte de las personas o entidades publicas y privadas
responsables o encargadas de estos.

POR CUANTO: El Decreto Ley 370 “Sobre la Informatizacién de la
Sociedad en Cuba”, de 17 de diciembre de 2018, establece en el
Articulo 2 que la informatizaciéon de la sociedad es el proceso de
aplicacién ordenada y masiva de las Tecnologias de la Informacién y
la Comunicacion en la gestion de la informacién y el conocimiento,
con la seguridad requerida, para satisfacer gradualmente las
necesidades de todas las esferas de la vida social, en el esfuerzo por
parte del Estado de lograr cada vez mas eficacia y eficiencia en los
procesos, asi como mayor generacion de riquezas y aumento de la
calidad de vida de los ciudadanos y al respecto en el Articulo 62
dispone que corresponde a los ¢rganos y organismos de la
Administracién Central del Estado, el Banco Central de Cuba, las
entidades nacionales y los érganos del Poder Popular, las formas
asociativas sin fines de lucro, las cooperativas y las organizaciones
politicas, sociales y de masas, instrumentar el proceso de
informatizacion en su esfera de actividades e implementar el control y
fiscalizacion que corresponda”.

POR CUANTO: La transformaciéon digital es un pilar esencial que
moderniza los sistemas de salud y en el Sistema Nacional de Salud de
nuestro pais es estratégica la digitalizacion de los procesos, como una
oportunidad para elevar la calidad de la gestion sanitaria y para
facilitar a las personas el acceso y la continuidad en los servicios de
salud, en respuesta a los propositos nacionales, con soberania
tecnoldgica y en cumplimiento de estdndares internacionales de
interoperabilidad, seguridad y ética profesional, por lo que se ha
considerado pertinente aprobar un reglamento para la transformacion
digital que permita definir las regulaciones generales para la
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los niveles que integran el Sistema Nacional de Salud.

POR TANTO: En el ejercicio de las atribuciones que me estdn
conferidas por el Articulo 145, inciso d) de la Constitucién de la
Republica de Cuba;

RESUELVO

PRIMERO: Aprobar el:
REGLAMENTO GENERALPARA LA TRANSFORMACION DIGITAL DEL
SISTEMA NACIONAL DE SALUD.

Capitulo I
Disposiciones Generales

Articulo 1. El objeto de las presentes regulaciones generales estd
dirigido a la implementacién y desarrollo de la transformacion digital
en el Sistema Nacional de Salud, en lo adelante el Sistema, como
garantia del acceso equitativo, con calidad, seguridad y eficiencia a
los servicios de salud, mediante el uso de las tecnologias de la
informacion y la comunicacion.

Articulo 2. Lo dispuesto en el presente reglamento es de aplicacién en
lo que a cada cual corresponde, por las instituciones y centros que
integran el Sistema, por los proveedores, de las tecnologias de la
informacién y la comunicacién, en lo adelante las TIC y de servicios
relacionados con la salud digital.

Articulo 3. Son principios rectores de la transformacién digital en el
Sistema:

a) Soberania tecnoldgica, ciberseguridad y seguridad nacional, en
Cuanto a promover, priorizar y utilizar programas y aplicaciones
informaticas que utilicen plataformas de cédigo abierto y de
produccién nacional;

proteccién integral de datos personales y confidencialidad a los
efectos de proteger los datos personales, al garantizar la
privacidad, obtener las autorizaciones correspondientes para el
uso de la informacién y establecer un sistema de sanciones
ante la ocurrencia de violaciones;

utilizacion de soluciones informéticas desarrolladas segun
estdndares internacionales que permitan programar soluciones
informaticas para el Sistema segln estadndares y codificadores
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internacionales para la salud, asegurar la integracién de
sistemas y facilitar el intercambio seguro de informacion;
conectividad universal y acceso a servicios digitales al
garantizar conectividad y acceso a servicios digitales a las
instituciones de salud y a la poblacién en el territorio nacional,
con prioridad en zonas rurales y vulnerables;

innovacién responsable y uso ético de las TIC al regular el uso
de inteligencia artificial y tecnologias emergentes en salud,
asegurando transparencia, trazabilidad y evaluacion de riesgos,
Y7

sostenibilidad y  actualizacién  contina al establecer
mecanismos de revisién periddica y la actualizacién normativa
en relacién a los avances tecnoldgicos y las necesidades
advertidas del Sistema.

Articulo 4. A los efectos de la aplicacion del presente Reglamento son
definiciones:

a) Salud digital como uso estratégico y soberano de las TIC, en
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consonancia con los principios y politicas nacionales de la
transformacion digital, con alcance a aplicaciones informaticas,
registros médicos electrénicos, telemedicina, teleducacion y las
aplicaciones mdviles en salud, entre otras posibles soluciones
tecnoldgicas;

historia clinica electrénica en cuanto a la recopilacién integral,
cronoldgica y secuencial de la informacién médica, en formato
de documento digital, auténtico, inalterable, perdurable,
inviolable y con firma digital del responsable, compuesta por
formularios establecidos por el Ministerio de Salud Publica que
permitan el acceso rapido y seguro a la informacion;

sistema de informacién en instituciones de salud como el
conjunto integrado de aplicaciones informéticas disefiadas para
gestionar  los procesos administrativos y clinicos de una
institucion sanitaria que permita recopilar, almacenar, procesar,
compartir y preservar informacién para la toma de decisiones;
inteligencia artificial en salud referido al uso de algoritmos y
modelos de aprendizaje automatico para analizar datos de
salud y contribuir en la mejora de la toma de decisiones
clinicas, asi como para la ayuda en identificar patrones en los
datos, predecir resultados de salud y personalizar tratamientos.

Capitulo II
Derechos y deberes en el entorno de la Salud Digital
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De las personas

Articulo 5.1En el entorno de la Salud Digital son derechos de las
personas:

a) Acceder a servicios de salud digital de calidad, seguros y
oportunos;

b) emitir la autorizacién correspondiente para el uso de TIC en
relacién a los servicios que reciba;

c) disponer de la proteccién de sus datos personales y la
confidencialidad de su informacion;

d) acceder a los datos e informacion contenida en la historia
clinica electronica, y;

e) recibir informacién clara y comprensible sobre los servicios
disponibles de salud digital.

2. En el entorno de la Salud Digital son deberes de las personas:

a) Utilizar de manera responsable los servicios de salud digital;

b) proporcionar informacién veraz y completa sobre su estado de
salud, y;

c) proteger sus credenciales de acceso a los sistemas de
informacién en salud.

Seccién Segunda
De los trabajadores

Articulo 6.1 En el entorno de la Salud Digital son derechos de los
trabajadores:

a) Recibir capacitaciones y entrenamientos para mantener
actualizados sus conocimientos y habilidades en salud digital;

b) disponer de medios técnicos que garanticen calidad y seguridad
razonables de los servicios de salud digital, y;

c) conocer los marcos legales y regulatorios en el &mbito
tecnoldgico y de la salud digital.

2. En el entorno de la Salud Digital son deberes de los trabajadores:

a) Garantizar la calidad y seguridad de los servicios que se brinden
mediante tecnologias;

b) proteger la confidencialidad de la informacién;

c) obtener autorizacién correspondiente de la persona para el uso
de las tecnologias en los servicios que se le brinden;
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e) utilizar de manera ética y responsable las TIC, Vi

f) cumplir con las disposiciones éticas y legales vigentes para el
desarrollo de la asistencia, la docencia y la investigacion médica
mediada por tecnologias.

Capitulo III
Sistemas Digitales para la Asistencia, la Docencia y la Investigacién
Médica
Seccién Primera
Generalidades

Articulo 7. Establecer que la implementacion gradual de sistemas
digitales en los servicios asistenciales y de investigacion médica, asi
como en la docencia en las instituciones del Sistema se realice de
forma planificada, en coordinacién con el érgano central y segun las
condiciones técnicas lo permitan, con el propdsito de lograr la
migracién de los procesos soportados en papel hacia soportes
electromagnéticos integrados, interoperables y seguros.

Articulo 8.1.El Ministerio de Salud Publica, es el 6rgano encargado de
aprobar el uso de las TIC en las instituciones y centros de salud del
Sistema y emite el certificado de cumplimiento de los requisitos y
disposiciones legales vigentes.

2. En el caso de los subsistemas sanitarios de las Fuerzas Armadas
Revolucionarias y del Ministerio del Interior esta aprobacion se realiza
de forma conjunta con el Ministerio de Salud Publica.

Articulo 9. Los procesos de evaluacién de las TIC por el Ministerio de
Salud Pdblica, estdn precedidos por el aval técnico que emite el
Ministerio de las Comunicaciones.

Seccién Segunda
De los sistemas de informacion

Articulo 10. Los sistemas de informacién de las instituciones de salud
se componen por soluciones informéticas integradas e interoperables
que responden a procesos de asistencia, docencia e investigacion
segun el nivel de atencién del Sistema donde se encuentren, en
correspondencia con el principio de atencién médica continua.
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soluciones informéticas integradas e interoperables que incluyen,
pero no se limitan, a los componentes de sistemas siguientes:

a) Informacién para Ia gestion de los recursos humanos,
materiales y financieros;

informacién para la gestién de los registros  médicos, que
incluye el control y comunicacion con el paciente, la familia y Ia
comunidad segin corresponda;

¢) archivo y comunicacién de imdgenes médicas;

d) informe especializado de imagenes médicas;

e) informacién de laboratorio clinico;

f) informacién de laboratorio microbioldgico;

g) informacién de anatomia patoldgica;

h) informacién de otros laboratorios, e;

i) historia clinica electrénica.
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Articulo 12. El desarrollo de formularios, plantillas o documentos
dentro de las aplicaciones informaéticas para ser usados en |Ia
asistencia, la docencia o Ia investigacién se rigen por la estructura de
la documentacién oficial aprobada por el organismo.

Articulo 13. La identificacin inequivoca de la persona usuaria de los
servicios en los sistemas de salud digital se garantiza mediante la
utilizacién de los identificadores siguientes:

a) niumero de identidad permanente o de pasaporte segun el
sistema Unico de identificacién nacional del Ministerio del
Interior,

b) nombre y apellidos.

Seccién Tercera
Responsabilidades de las administraciones sanitarias

Articulo 14. Las administraciones de las instalaciones sanitarias son
responsables de:

a) Aplicar protocolos estrictos para el control de acceso a los
sistemas de informacién digital, que establezcan niveles de
autorizacién seguin roles y los derechos de acceso de las
personas usuarias de los servicios a su propia informacién;

b) garantizar 1a proteccion, preservacion, confidencialidad,
integridad, disponibilidad y transmisiéon de |Ia informacién
mediante el cumplimiento de las normas de seguridad
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efecto, y;

establecer y organizar planes de contingencia que aseguren el
funcionamiento de las actividades y servicios asistenciales,
docentes e investigativos ante situaciones que comprometan la
vitalidad de los sistemas informaticos, que incluye el registro en
soporte papel de la informacion generada durante el periodo
que se recupere el sistema.
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Articulo 15.1.La historia clinica electrénica y las imadgenes médicas
tienen un periodo minimo de conservacion de cinco afios a partir del
ultimo registro realizado en ellas.

2. En casos de interés investigativo, docente, asistencial o legal
deben crearse las condiciones para su almacenamiento y
preservacion por el tiempo que se considere necesario.

Articulo 16.Los datos obtenidos por los sistemas digitales s6lo pueden
ser utilizados con fines médicos, investigativos o docentes, si la
persona titular de los datos o informacién recopilada autoriza de
forma previa ese uso.

Capitulo IV
Estandares Tecnoldgicos e Interoperabilidad

Articulo 17. Disponer que los estdndares y procedimientos para
garantizar la interoperabilidad de los sistemas de informacion y
comunicaciéon en el Sistema se ejecuten con el fin de facilitar el
intercambio seguro, legal y eficiente de datos clinicos, administrativos
y de gestién, de acuerdo a los principios de soberania tecnoldgica,
seguridad de la informacion y proteccion de datos personales.

Articulo 18.1La interoperabilidad en el Sistema se adopta teniendo
como referencia los estandares internacionales siguientes:

a) HL7 (Health Level Seven): principal estdndar para el
intercambio electrénico de informacidén clinica, incluyendo
versiones HL7, CDA (Clinical Document Architecture) vy
FHIR(Fast Healthcare Interoperability Resources), que permiten
estructurar, codificar y transmitir datos clinicos de manera
estandarizada entre diferentes plataformas y dispositivos;

b) DICOM (Digital Imaging and Communications in Medicine):
estandar para la gestién y transmision de imagenes médicas,
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¢) SNOMED CT (Systematized Nomenclature of Medicine - Clinical
Terms): estandares de terminologia clinica para la codificacién
unificada de diagndsticos, procedimientos y resultados de
laboratorio, facilitando la interpretacion y analisis de datos
médicos;

d) ICD-10 (International Classification of Diseases, 10th Revisién):
para la clasificacion de enfermedades y problemas de salud y

e) LOINC  (Logical  Observation Identifiers Names and
Codes):estédndar que facilita el intercambio y la agrupacién de
resultados, como andlisis de laboratorio o constantes vitales,
para la atencién clinica, la gestién de resultados y la
investigacion en salud.

2. Las soluciones digitales en salud a utilizar en el Sistema cumplen
con los estandares relacionados en el numeral anterior.

Articulo  19.1  Segdn los diferentes usos, los perfiles de
interoperabilidad especificos se definen por:

a) Intercambio de informacién clinica entre centros de los tres
niveles de atencién del Sistema;

b) interoperabilidad entre sistemas de informaciéon de centros con
su estructura de subordinacion, segun corresponda, y;

) conexién de dispositivos médicos y sistemas de monitorizacién
remota.

2. Los tipos de interoperabilidad en salud son:

a) Interoperabilidad fundamental: nivel mas basico, que asegura
la conectividad y el transporte seguro de datos entre sistemas;

b) interoperabilidad estructural o sintdctica: define el formato y la
estructura de los datos para el intercambio, para permitir que
los sistemas utilicen la misma terminologia técnica;

¢) Interoperabilidad semdntica: garantiza que el significado de los
datos sea el mismo para todos los sistemas, usando
vocabularios y terminologias estandarizadas, e ;

d) Interoperabilidad organizacional: politicas, procesos,
gobernanza, confianza y leyes que permiten a las
organizaciones colaborar y compartir informacién de forma
segura y efectiva.
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Seguridad de la Informacién y Ciberseguridad en Salud

Articulo 20. Cada entidad que haga uso de las TIC estd obligada a
disefiar, implantar, gestionar y mantiener actualizado un sistema de
seguridad, a partir de la importancia de los bienes a proteger y de los
riesgos a que estan sometidos.

Articulo 21.1 La institucién o centro sanitario que por sus funciones
obtenga o custodie por medios digitales datos de personas naturales
0 juridicas es responsable de la protecciéon permanente de esa
informacion.

2. Unicamente facilita a las autoridades competentes el acceso o la
supervision de estos datos, en correspondencia con la legislacion
vigente.

Articulo 22.1Las entidades como parte de los sistemas de seguridad y
proteccién que aprueban, controlan el correcto empleo de las TIC por
parte de los usuarios autorizados.

2. El uso no autorizado es sancionable segun la legislacién vigente.

Articulo 23. En las instituciones de salud del Sistema se implementan
las medidas de seguridad siguientes:

a) Autenticacion de usuarios mediante mecanismos robustos;

b) control de acceso basado en roles;

C) encriptacion de datos en reposo y en transito;

d) auditorias periédicas de seguridad, e;

€) implementacion de planes de contingencia y recuperacién ante
situaciones excepcionales y desastres.

Articulo 24. El tratamiento de datos personales de salud debe cumplir
con lo dispuesto en la legislacién vigente, garantizando la obtencién
de las autorizaciones correspondientes, la transparencia y el derecho
de las personas a acceder, rectificar, cancelar u oponerse al uso de
sus datos.

Capitulo VI
Tele medicina

Articulo 25. La telemedicina como la prestacién de servicios de salud
no presenciales, utilizando las TIC, que puede incluir las modalidades
siguientes:




[image: image10.jpg]a) Tele consulta: comunicacién remota en tiempo real entre
persona usuaria y profesional de salud, mediante el empleo de
plataformas digitales para acciones de promocién, prevencién,
diagnéstico, curacién y rehabilitacion.

Segln el tipo de interaccién entre usuario y prestador se
clasifica en:
L. Sincrénica: interaccién inmediata y
II. Asincrénica: envio de datos clinicos para evaluacién
posterior.
tele interconsulta: colaboracién entre profesionales de salud
para discutir casos clinicos, compartir datos y definir
tratamientos;
tele diagnédstico: evaluacién de examenes médicos por
especialistas ubicados en diferentes localidades, para lo que se
requiere de equipos estandarizados y plataformas seguras de
intercambio de datos;
tele triaje: clasificacion remota, seglin gravedad de sintomas,
que determina prioridad de atencién y deriva a servicios
presenciales, si es necesario;
tele educacion: capacitacién de profesionales de salud mediante
Cursos virtuales, simulaciones o talleres en linea; incluye
actualizacién en procedimientos y uso de tecnologias médicas,
Yi
f) tele asistencia o tele monitoreo: monitoreo continuo a distancia
de personas, mediante dispositivos conectados a redes y
alertas automatizadas para emergencias.
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Capitulo VII
Validacion, aprobacién e implementacion de los sistemas digitales

Articulo 26. Los sistemas digitales de informacién en salud para uso
en territorio nacional son validados y aprobados por un comité
multidisciplinario de expertos debidamente designados por el Ministro
de Salud Publica y su composicién incluye, pero no se limita, a
especialistas de las unidades organizativas y entidades siguientes:

a) Informatica;

b) Registros Médicos y Estadisticas en Salud;

¢) Juridica;

d) ciberseguridad de los ministerios de Salud Publica y de las
Comunicaciones;
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Dispositivos Médicos, cuando asi proceda;

f) de las dreas del organismo, a las que van dirigidas las
soluciones que se evaltan;

g) representantes de la forma de gestion que desarrolld el
software, y;

h) representantes del Ministerio de las Comunicaciones.

Articulo 27. Cuando se considere necesario, durante la validacién y
aprobacion de sistemas digitales de informacién en salud, el comité
de expertos que se establece en el articulo anterior, puede convocar
a otros expertos para tareas especificas.

Articulo 28. Una vez concluido el proceso de validacién y aprobacion
de los sistemas digitales de informacién en salud, se procede a su
implementacién, generando la migracién gradual de procesos de la
asistencia, la docencia o la investigacién soportados en papel a los
soportes electromagnéticos.

Articulo 29. Las instituciones de salud se acreditan por el que
resuelve, en funcién del nivel de informatizacién de sus procesos y el
cumplimiento de las normativas relacionadas con la salud digital.

Capitulo VIII
De la ética en la salud digital

Articulo 30. El uso de las TIC en actividades de la asistencia, la
docencia y la investigaciéon médica tiene como base el respeto a la
dignidad del ser humano y est sujeta al cumplimiento de los
principios del Cédigo de Etica Médica.

Capitulo IX
Gobernanza Institucional

Articulo 31. Los mecanismos institucionales y de gobernanza son:

a) Proyecto Nacional “Por una Salud Digital”: coordinado por el
Ministerio de Salud Publica, con la participacion intersectorial de
los ministerio de las Comunicaciones, Justicia y de las Fuerzas
Armadas Revolucionarias;

b) direccién de Seguridad y Proteccién del organismo: unidad de
ciberseguridad, encargada del monitoreo, auditoria y respuesta
ante incidentes en sistemas digitales sanitarios;
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plataforma para el registro y control de software y dispositivos
médicos digitales, y;

d) programas de formacion y capacitaciéon en coordinacion con las
universidades de Ciencias Médicas, la Universidad de Ciencias
Informaticas y otras del Ministerio de Educacion Superior para
formar capital humano especializado en salud digital vy
ciberseguridad.

Articulo 32.1 Disponer la creacion de la Plataforma Nacional de
Interoperabilidad, en lo adelante PNI, componente esencial de la red
telemdtica de salud y nodo centralizado para el intercambio de
informacion entre los diferentes usuarios del Sistema.

2. Las funciones de la PNI son:

a) Validar el cumplimiento de los estdndares de interoperabilidad
por parte de los sistemas conectados;

b) facilitar la traduccién y transformacion de datos entre diferentes
formatos y terminologias;

c) garantizar la seguridad y confidencialidad de la informacion
transmitida y

d) monitorizar el flujo de informacién y generar informes de
rendimiento.

Articulo 33. La gobernanza de la PNI estd a cargo de un Comité
Interinstitucional, integrado por representantes de los ministerios de
Salud Publica y de las Comunicaciones y de otras instituciones
relevantes.

Articulo 34. Las infracciones que se detecten del incumplimiento de lo
dispuesto por el presente Reglamento y demds disposiciones juridicas
vigentes relacionadas, se consideran de caracter grave.

SEGUNDO: Para las diferentes modalidades de telemedicina se
establece el uso exclusivo de plataformas y sistemas, autorizados y
certificados por los ministerios de Salud Publica y de las
Comunicaciones.

TERCERO: Incorporar a la Resoluciéon 584“Reglamento Disciplinario
Ramal”, del 22 de junio del afio 2015, del Ministro de Salud Publica,
la calificacion de gravedad a las infracciones que se detecten
relacionadas con la transformacion digital, en correspondencia con lo
dispuesto en el Articulo 34 del presente Reglamento.
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PRIMERA: El presente Reglamento se revisa con una frecuencia anual
para adoptar las actualizaciones que se requieran en correspondencia
con los avances tecnoldgicos y a las necesidades del sector de la
salud.

SEGUNDA: La viceministra Primera del organismo, a través de la
Direccion de Informatica y Comunicaciones del organismo controla el
cumplimiento de lo dispuesto en el presente Reglamento e informa al
que resuelve con una frecuencia semestral los resultados de su
implementacién.

TERCERA: La presente Resolucion entra en vigora partir de la fecha
de su firma.

NOTIFIQUESE a la viceministra Primera y al director de Informatica,
ambos del organismo.

COMUNIQUESE a los viceministros, directores nacionales del 6rgano
central, a los directores de unidades adscriptas, subordinadas y
atendidas, rectores y decanos de las universidades de ciencias
médicas y a los generales de salud.

ARCHIVESE el original de la presente Resolucién en la Direccién
Juridica del organismo.

DESE CUENTA a la Ministra de las Comunicaciones.
DADA en el Ministerio de Salud Publica, en La Habana, a los /2 dias

del mes de n948” de 2026. “Afo del Centenario del Comandante en
Jefe”.

DR. JOSE ANGEL PORTAL MIRANDA




